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Directive confidentialité et protection des renseignements personnels

1. INTRODUCTION

Dans le cadre de ses activités et de sa mission, le Centre francophone du Grand Toronto (“CFGT”) traite
des renseignements personnels. A ce titre, il reconnait I'importance de respecter la confidentialité de
ses clients, de ses employés, de ses membres et de ses bénévoles et protege les renseignements
personnels qu’il détient.

La protection des renseignements personnels constitue I'une des dimensions du respect de la vie privée,
c’'est-a-dire, le droit d’'une personne a choisir dans quelles circonstances et dans quelle mesure elle
accepte de s’exposer aux autres. Toute personne qui traite les renseignements personnels détenus par le
CFGT doit comprendre et respecter les principes de protection des renseignements personnels qui sont
inhérents a I'exercice de ses fonctions ou qui découle de sa relation avec le CFGT.

2. TERMINOLOGIE

Renseignements personnels (RP) : Tout renseignement, quel que soit sa forme, qui concerne une
personne physique et permet de I'identifier est un « renseignement personnel » (RP). Les RP incluent,
mais ne se limitent pas, aux éléments suivants :

Le fait qu'un individu est un client présent, antérieur ou éventuel du Centre francophone.
Les renseignements d’identité (ex., 4ge, nom, coordonnées a la maison).

Les renseignements d’identification (ex., numéro d’assurance sociale).

La photographie ou la vidéo d’une personne.

Linformation financiere (ex., revenu, informations bancaires).

Les caractéristiques de I'individu (ex., empreintes digitales, origine ethnique, orientation
sexuelle, statut social).
® Ses opinions (ex., convictions politiques).

Renseignements personnels sur la santé : Les « renseignements personnels sur la santé » (RPS) sont des
renseignements identificateurs au sujet de la santé d’un particulier et de ses antécédents en matiére de
soins de santé. Les RPS incluent, mais ne se limitent pas, aux éléments suivants :

e Lasanté physique ou mentale.
Les antécédents médicaux de sa famille.

® Le numéro d'assurance santé (carte Santé) et les informations qui ont trait aux paiements relatifs
aux soins de santé fournis au particulier ou a son admissibilité a ces soins.

e L'engagement au don d’organes.

Informations confidentielles : Aux termes de cette politique, les types d’informations délicates qui sont,
eux aussi, considérés « confidentielles » incluent, mais ne se limitent pas, a :
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Les affaires financiéres et organisationnelles du Centre francophone.
e Les affaires personnelles des employés, des bénévoles, des membres et des donateurs.
Le fait qu’un particulier soit bénévole, membre ou donateur du Centre francophone.

Client : Un client est un individu qui donne des informations personnelles au Centre ou qui consent
gu’une autre partie donne de telles informations au Centre en rapport avec des services regus ou a
recevoir.

3. ENONCE ET OBJECTIFS DE LA DIRECTIVE

3.1 Enoncé de principe

Le Centre francophone s’engage a protéger la confidentialité, la vie privée et la sécurité des
renseignements personnels de toutes les personnes avec lesquelles il est en relation, en conformité avec
les lois applicables en Ontario et au Canada.

Cette directive s'applique a 'ensemble des secteurs d’activité du Centre : Santé, Santé mentale,
Etablissement, Petite enfance, Aide juridique, Emploi et Logement.

La présente directive :

e Enonce les principes encadrant la protection des renseignements tout au long de leur cycle de
vie et I'exercice des droits des personnes concernées;

e Désigne le délégataire des fonctions de responsable de la protection des renseignements
personnels; et

e Définit les roles et responsabilités en matiere de protection des renseignements personnels au
CFGT.

3.2 Champ d’application

Tous les membres du personnel, contractuel ou permanent, les professionnels dont on achete les
services, les membres du conseil d'administration et les bénévoles sont tenus de respecter intégralement
cette directive sur la confidentialité et la protection des renseignements personnels. Chaque employé et
bénévole a la responsabilité de respecter les exigences en matiére de protection de la vie privée et de les
mettre en ceuvre pour les renseignements personnels qui sont sous son contréle.

Tous les membres du personnel, les bénévoles et les étudiants/stagiaires doivent signer un formulaire
d’assentiment a la confidentialité au début de leur fonction au Centre francophone (voir directive xxx).
Une modalité d’assentiment a la confidentialité est incluse dans tout contrat avec les professionnels et
sociétés dont on acheéte les services, et avec d’autres tierces parties qui pourraient prendre connaissance
d’informations confidentielles et personnelles dans le cadre de leur engagement avec le Centre.
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L'obligation de maintenir la confidentialité s'applique durant le temps dispensé au CFGT et continue

indéfiniment aprés que la relation de travail / de bénévolat soit terminée.

4. REFERENCES NORMATIVES

La présente directive s’inscrit dans un contexte régi par la Loi de 2004 sur la protection des

renseignements personnels sur la santé (LPRPS) pour nos services de santé, la Loi sur la protection des

renseignements personnels et les documents électroniques et toutes autres lois provinciales et fédérales

pertinentes.
Référence

RH 1.4 annexe 1
RH 5.3
FinAdmin 02
RH 5.4
FinAdmin 20
Finadmin 17

Regle 3.3 - LSO

PIPEDA / LPRPDE

LPRPS (Ontario) —

Loi principale

CIPVP (Ontario)

Description

Formulaire de consentement (version bénévoles, étudiants, C.A.)
Politique sur la tenue du dossier d’employé.e

Directive sur la relation confidentielle avec les clients

Directive sur la vérification des antécédents judiciaires

Directive sur la conservation et destruction des informations
Directive sur le systéme informatique

Regles de conduite professionnelle du Barreau de I'Ontario (Law
Society of Ontario — LSO), régle 3.3 — Confidentialité / Loi sur le
Barreau, L.R.0. 1990, ch. L.8 — Secret professionnel avocat-client.
S’applique a tous les avocats des SAJ du CFGT.

PIPEDA / LPRPDE (fédéral) — applicable si le CFGT réalise des
activités commerciales accessoires (ex. : location de listes de
donateurs) ou des transferts interprovinciaux de données.

Loi de 2004 sur la protection des renseignements personnels sur
la santé (LPRPS), L.O. 2004, ch. 3, ann. A — Loi principale pour tous
les services de Santé et Santé mentale du CFGT. Le CFGT est
dépositaire de renseignements sur la santé (DRS) au sens de la
LPRPS.

Commissaire a I'information et a la protection de la vie privée de
I'Ontario (CIPVP) — Autorité de surveillance pour les RPS (LPRPS) et
les renseignements personnels en

Ontario. Signalement obligatoire des breches de

sécurité impliquant des RPS.
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CPVPC

LSEJF 2

Commissaire a la protection de la vie privée du Canada (CPVPC) —
Autorité de surveillance pour les RP et les documents

Canada

( ) électroniques (LPRPDE) au Canada — Signalement des bréches de
sécurité impliquant les RP.

017 Loi de 2017 sur les services a I'enfance, a la jeunesse et a la

famille, L.O. 2017, ch. 14 — Applicable au secteur Petite enfance.
Encadre la protection des mineurs, les régles de consentement
parental et les obligations de signalement (art. 125).

Code criminel — signalement Code criminel du Canada — Obligations de signalement de crimes

5.

graves, abus d’enfants et situations de danger imminent pour la
vie ou la sécurité.

PROCEDURES

5.1 Communication et transparence

Le CFGT met a la disposition du public un énoncé sur la confidentialité (Annexe A) décrivant brievement

ses pratiques en matiére de gestion des renseignements personnels. Cet énoncé doit en tout temps

renfermer les éléments suivants :

Quand, comment et a quelles fins on utilise des renseignements personnels, y compris les
pratiques pour le consentement.

Que le CFGT assure que les RP soient en sécurité.

Qu’il ne les conserve que pour le temps nécessaire.

Que toute personne a droit a accéder aux RP que le CFGT détient sur elle, et comment procéder.
Qu’elle a droit a porter plainte, et comment le faire aupres du CFGT et auprés des organismes de
surveillance pertinents.

Indication qu’il pourrait y avoir des exceptions.

Coordonnées du Responsable a la protection de la vie privée.

Référence au fait que la copie de la Directive sur la confidentialité et la protection des
renseignements personnels est disponible sur demande auprés du Responsable.

Cet énoncé est distribué lors de I'inscription de tout nouveau client.

Cet énoncé est disponible en tout temps sur le site Web du CFGT, dans les salles d’attente/a la réception,

etsurd

emande aupres de tous les employés du CFGT.
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5.2 Cueillette et utilisation des renseignements personnels

5.2.1 Limites de la cueillette

Un renseignement personnel ne doit étre recueilli que dans le cas ou des renseignements non
identificatoires ne seraient pas adéquats pour le but recherché. De facon similaire, pour les
renseignements personnels sur la santé, si un autre type de donnée pouvait servir aux fins visées, on
doit éviter de recueillir les données sur la santé.

Le CFGT ne doit recueillir que le minimum des renseignements nécessaires a mener les activités
concernées, et a des fins administratives et statistiques raisonnables et nécessaires.

Consentement : capacité de consentir

La personne concernée a la capacité de consentir, si elle est capable de comprendre les fins et les
conséquences raisonnablement prévisibles de sa décision de donner son accord ou de refuser.

Le CFGT présume qu’un particulier a la capacité, a moins d’indication contraire.

Dans le cas d’incapacité, le CFGT peut chercher a consigner le consentement aupres des représentants
suivants (s'ils sont autorisés explicitement ou aux termes de la loi), dans l'ordre qui suit :

Parent / tuteur.

Procureur (dépendant des pouvoirs prévus dans la procuration).

Représentant nommé par la Commission sur le consentement et la capacité de I'Ontario.
Epoux/épouse; conjoint.

Enfant.

Parent qui a la garde ou société d’aide a I'enfance.

Parent avec droit d’accés.

Frere ou sceur.

Tout autre personne avec des liens de parenté.

Le présent paragraphe s’applique aux Services d’aide juridique que s’il ne porte pas atteinte au secret
professionnel qui lie 'avocat a son client (sujet a la Régle 2.03 du Code de déontologie du barreau).

Consentement d la cueillette : capacité, formes et exceptions

Lorsqu’un représentant du Centre demande a un client, a un employé, a un bénévole ou a tout autre
membre du public une donnée personnelle, il doit, sauf exception :

® Obtenir le consentement expres de la personne concernée.
e Linformer des fins spécifiques pour lesquelles ses renseignements personnels sont demandés et
comment ils seront utilisés.
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e S'assurer qu’il prenne, et/ou qu’il puisse facilement prendre, connaissance du contenu de
I’Enoncé sur la protection des renseignements personnels.

Exceptions
Le Centre ne peut recueillir de renseignement personnel a I'insu de l'intéressé et sans son consentement
gue dans les cas suivants :

e La collecte des renseignements est manifestement dans I'intérét de la personne concernée et le
consentement ne peut étre raisonnablement obtenu aupres de celle-ci en temps opportun.

e |l est raisonnable de s'attendre a ce que la collecte effectuée au su ou avec le consentement de
I'intéressé puisse compromettre |'exactitude du renseignement ou l'acces a celui-ci, et la
collecte est raisonnable a des fins liées a une enquéte sur la violation d'un accord ou la
contravention du droit fédéral ou provincial.

e |l s’agit d'un renseignement auquel le public a déja acces.

Consentement a l'utilisation et a la divulgation

Aucun renseignement personnel obtenu durant la prestation de services ou le temps dispensé au Centre
francophone ne doit étre divulgué sans le consentement expres de la personne concernée, sauf lorsque
la loi le permet (voir exceptions ci-dessous).

A linscription générale de tout client, le CFGT consigne le consentement du client a ce que ses
renseignements personnels soient partagés entre les employés a I'intérieur de chaque service du CFGT
et avec le personnel de gestion ou de I'administration, dans la mesure ou ces renseignements
contribuent a la qualité des services rendus, a la supervision des employés, a la planification des
services, et a d’autres fins administratives et statistiques raisonnables.

Selon les circonstances, un consentement peut étre soit i) consigné par écrit ou ii) verbal et noté au
dossier.

Pour les politiques et procédures spécifiques a I'inscription des clients, au recrutement des bénévoles, a
I'embauche des employés et stagiaires, et a 'adhésion des membres / supporters sont détaillées dans les
politiques et formulaires applicables (Annexe B).

5.2.2 Utilisation interne : acces aux dossiers par le personnel du CFGT

Les membres du personnel du CFGT ont le droit et la possibilité d’accéder uniquement aux données
personnelles qui leurs sont nécessaires a offrir le service concerné et a des fins administratives telle la
compilation de données.
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Des renseignements personnels sur un client ne peuvent étre partagés entre les services du CFGT sans
un consentement expres du client (voir le formulaire de I'accueil centralisé — Annexe C).

5.2.3 Divulgation a des tiers et référence externe

Lorsque le personnel du CFGT référe un client a d’autres services a l'extérieur, le consentement expres du
client est nécessaire avant que le CFGT puisse partager des renseignements personnels / confidentiels
avec le personnel d’autres organismes. Le CFGT ne peut, sans le consentement expres du client, faire un
suivi avec l'autre organisme afin de s’assurer des résultats de cette référence. Tout consentement verbal
doit étre noté au dossier.

Lorsqu’un client est référé au CFGT par un autre organisme, le consentement exprés du client doit
également étre obtenu avant que le CFGT puisse partager des renseignements personnels/confidentiels
avec I'organisme en question.

Il est interdit de dévoiler les informations personnelles d'un client a son conjoint, les membres de sa
famille ou a ses amis sans le consentement explicite du client.

Si quelqu'un demande des informations au sujet d'une personne connue du CFGT, l'individu doit étre
référé directement a la personne concernée.

Dispositions spécifiques — Données migratoires (Services Etablissement et SAJ)

Les données migratoires (statut de demandeur d’asile, numéro de dossier d’immigration, documents liés
au statut de réfugié) constituent une catégorie de renseignements hautement sensibles. Aucune
divulgation a des tiers — y compris aux autorités de I'immigration ou a d’autres organismes
gouvernementaux — ne peut étre effectuée sans consentement écrit et éclairé du client ou ordonnance
judiciaire. Cette protection s’applique également dans le cadre des services financés par le Programme
d’aide juridique de Justice Canada.

Exceptions : divulgation sans consentement

En regle générale, les renseignements personnels ne peuvent pas étre divulgués sans le consentement
de la personne concernée. Il y a, néanmoins, des circonstances ou le CFGT a le pouvoir et/ou le devoir de
communiquer des informations sans le consentement de la personne concernée.

® Lorsqu’on soupconne l'abus d’un enfant.
En réponse a une situation a comparaitre ou demandée pour les besoins d’'une enquéte
(coroner, police, cour de I'Ontario, enquéteur d’un college professionnel diment nommé).

e A un médecin-hygiéniste dans le cas d’'une maladie contagieuse ou a signaler, aux fins de
protection de la santé publique.

e Ala suite d’'une demande formelle de la Commission des accidents du travail.
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Lorsqu’on soupconne la mauvaise conduite sexuelle d’un professionnel.

Lorsqu’on soupgconne une mauvaise conduite professionnelle, I'incapacité ou I'incompétence
d’un professionnel.

Lorsqu’un praticien de la santé considere que I'état de santé de son patient rendrait la conduite
d’un véhicule, dangereuse.

Lorsqu’un praticien de la santé considére que I'état de santé de son patient mettrait en danger la
sécurité aérienne (ex., pilote, controéleur)

Utilisation frauduleuse de la carte Santé.

Le présent paragraphe s’applique aux Services d’aide juridique que s’il ne porte pas atteinte au secret

professionnel qui lie I'avocat a son client (Regle 3.03 du Code de déontologie du barreau).

Le CFGT peut divulguer des renseignements confidentiels dans les situations qui incluent mais ne se
limitent pas aux cas suivants :

Pour répondre a une situation d'urgence mettant en danger la vie, la santé ou la sécurité de la
personne concernée ou de tout individu.

Lorsqu’on soupgonne l'abus d’un adulte vulnérable (par ex., les mauvais traitements infligés aux
ainés).

A un avocat qui représente l'organisation.

Dans le but de défendre l'organisme, ses officiers, son personnel ou ses bénévoles contre une
poursuite judiciaire intentée par ou au nom d’un client ou ses héritiers, ses exécuteurs
testamentaires ou les personnes désignées, incluant une poursuite intentée par les assureurs du
client en question.

Sur soupgon que le renseignement est afférent a la défense ou a la sécurité nationale.

Elle est faite cent ans ou plus aprés la constitution du document contenant le renseignement ou,
en cas de déces de l'intéressé, vingt ans ou plus aprées le déces, dans la limite de cent ans.

Seul le minimum de renseignements requis doit étre divulgués.

Précautions

Comparution en cour : La présidence direction générale (« PDG ») ou la personne désignée doit procurer

les renseignements confidentiels nécessaires lorsqu’elle regoit une assignation a comparaitre en cour.
Avant d’aller en court, les documents nécessaires doivent étre photocopiés et gardés au CFGT. Dans une
situation semblable, la PDG est tenue de solliciter une opinion juridique.

Divulgation d’information a la police : Hormis les circonstances décrites ci-dessus, les intervenants ne

doivent pas remettre de I'information a la police. On doit référer la demande a la PDG et au/a la
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Responsable de la vie privée, de facon a éviter d’offrir de fausse information. En cas de doute, un avis
juridique doit étre obtenu.

5.2.4 Refus ou retrait du consentement

Le CFGT reconnait qu’il doit offrir une option valable a la personne concernée, de refuser de donner son
accord, ou en tout temps le retirer ou placer des limites sur les RP que I'on utilise a son sujet. (Par
extension, le personnel de la réception est prét a lui expliquer les conséquences d’une telle décision si,
par exemple, cela affecterait son éligibilité aux services).

Dispositions spécifiques — Secteur Petite enfance (LSEJE L.Q. 2017, ch. 14)

Pour les clients mineurs des services Petite enfance, le consentement est obtenu aupres du parent ou du
tuteur légal. En situation de garde partagée, les deux parents gardiens doivent consentir, sauf disposition
contraire d’'une ordonnance de garde. Tout membre du personnel qui a des motifs raisonnables de
soupgonner qu’un enfant a besoin de protection est tenu de signaler immédiatement la situation a la
Société d’aide a 'enfance compétente, conformément a I'article 125 de la LSEJF, indépendamment de
toute obligation de confidentialité. Les avocats ont I'obligation de respecter le secret professionnel, ce
qui crée une exception a cette regle.

Délais de réponse aux demandes des personnes concernées

Le CFGT s’engage a répondre a toute demande d’acces, de correction ou de retrait du consentement
dans un délai ne dépassant pas trente (30) jours calendaires suivant la réception de la demande. Si un
délai supplémentaire est requis, la personne concernée en est avisée par écrit dans ce méme délai, avec
le motif et le nouveau délai prévu.

e Demandes d’accés au dossier : réponse écrite dans les 30 jours. Frais de reproduction : 10 $ pour
les copies papier; aucuns frais pour les copies électroniques.

e Demandes de correction : traitées dans les 30 jours; la personne est informée de la décision et,
en cas de refus, d’'une note au dossier.

e Demandes de retrait du consentement : prises en compte dans les 30 jours, avec explication des
conséquences sur l'accés aux services.

e Plaintes : un accusé de réception est envoyé au plaignant dans les 72 heures de la réception de la
plainte (conformément a la directive sur les plaintes des clients — FinAdmin-03) réponse
compléte dans les 30 jours. Le Centre encourage toute personne insatisfaite a utiliser le
processus de plainte interne, tel que défini dans le FinAdmin-03, incluant les recours aupreés de la
direction, de la Présidence-direction générale et, le cas échéant, du conseil d’'administration. Si la
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personne demeure insatisfaite du traitement de sa plainte, elle peut déposer une plainte aupres
du Commissariat a la vie privée.

5.3 Durée de la conservation

Les renseignements personnels et confidentiels sous la garde du CFGT ne sont conservés que pendant la
période nécessaire pour réaliser les fins énoncées, ou pour toute autre période prescrite par la loi,
conformément a la directive FinAdmin-20 sur la conservation et destruction des dossiers.

Sauf exception, les registres (Annexe D) suivants sont conservés pour la période indiquée :

® Registres financiers : dix ans apres la fin de I'exercice concerné.
Dossiers des employé.e.s, bénévoles et stagiaires (contrats, évaluations, mesures disciplinaires,
informations exigées par la loi, etc.): sept ans aprés la fin de leur emploi au Centre, sauf
dispositions plus exigeantes prévues par la loi ou les directives RH.
Procés-verbaux des réunions du Conseil d’administration : indéfiniment.

e Dossiers des clients : selon les services concernés.

5.3.1 Exceptions

Les dossiers qui sont indispensable pour procurer des soins ou services prolongés, pour défendre une
cause légale, ou bien pour toute autre fin nécessaire doivent étre conservés plus longtemps, si
nécessaire. Les dossiers de renseignements personnels sur la santé sont gardés que pour la période
prescrite par la loi et aussi longtemps qu’ils sont requis pour permettre au patient d’épuiser tout recours
légal concernant une demande d’acces.

5.4 Destruction

Chaque direction est responsable des mesures de destruction des dossiers (papier et électroniques) de
son service.

Les dossiers papier sont détruits par déchiquetage.
La destruction de tout dossier est consignée dans un registre qui :

e |dentifie le numéro d’identification du client, son nom et sa date de naissance.
® Précise la date et le mode de destruction.

Ce registre est conservé par le service concerné.
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5.5 Accés au dossier de renseignements personnels

5.5.1 Le droit d’accés par le particulier, ses parents et sa succession

Les dossiers sont la propriété du CFGT. Les documents originaux ne doivent pas étre remis.

Sujet a certaines exceptions, les personnes sur lesquelles le CFGT détient des renseignements personnels
(ou toute personne autorisée aux termes de cette directive) ont droit de demander a voir les
renseignements personnels a leur dossier; de connaitre la facon dont le CFGT les a utilisés; et, sauf
exception, d’en obtenir une copie.

Chacune des catégories de personnes sous-mentionnées est considérée comme une « personne
autorisée ».

® Le parent ou le tuteur de la personne ne peut avoir accés au dossier de celui-ci a moins d’avoir
une permission écrite du client.

® Le parent ou le tuteur d’un client adulte jugé incompétent par la cour, ou d’un client dont I'age
limite la compétence tel que déterminé par le professionnel du CFGT a le droit, sauf exceptions,
d’avoir accés au dossier du client.

e L'exécuteur testamentaire ou I'administrateur de la succession d’une personne décédée a le droit
d’avoir acceés au dossier de cette derniere.

Les frais de photocopie du dossier sont de $10.

Les renseignements personnels ne doivent pas étre divulgués au téléphone, a moins d’avoir regu au
préalable un formulaire d’assentiment signé et d’étre certain, sans 'ombre d’un doute, de I'identité de la
personne faisant la demande par téléphone.

5.5.2 Limites et exceptions

L'acces et/ou la demande de correction peuvent étre refusés dans certaines circonstances, qui incluent
mais ne se limitent pas aux situations suivantes :

e Dans le cas ou I'acces révélerait vraisemblablement un renseignement personnel sur un tiers.
Dans le cas ou l'accés risquerait de porter atteinte a la vie, a la santé ou a la sécurité de I'individu
ou d’un tiers.

e Silereprésentant du CFGT juge que la demande est vraisemblablement futile, vexatoire ou
entachée de mauvaise foi.

De plus, le CFGT peut refuser d’accéder a une demande de correction :

e Siles renseignements en question consistent en une opinion professionnelle ou en une
observation faite de bonne foi.

e Sile personnel du CFGT n’a pas créé le dossier et/ou n’a pas la connaissance suffisante,
I'expertise ou I'autorité pour le corriger.
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A la demande de la personne concernée, le représentant du CFGT doit consigner une note au dossier,
faisant état de la correction demandée.

5.6 Mesures de sécurité

Le Centre assure la confidentialité en tout temps en prenant des moyens raisonnables pour veiller a ce
que les renseignements personnels dont il a la garde ou le contréle sont protégés contre le vol, la perte,
et une utilisation non autorisée.

5.6.1 Précautions d’ordre matériel

Il incombe au Centre d’assurer la sécurité de ses dossiers contre la perte, le feu, le vol, I'altération, I'accés
ou la reproduction par des personnes non autorisées.

Les dossiers qui contiennent des renseignements personnels et/ou confidentiels doivent étre classés :
e Dans des classeurs qui se verrouillent.
e Dans un endroit dont I'acces est limité au personnel autorisé.
e Dans un endroit soit verrouillé ou bien supervisé.

e Dans le cas des archives, dans une salle d’archivage verrouillée au siege social du Centre
francophone.

Le Centre place les machines a photocopier, les imprimantes, les télécopieurs, et les fentes/boites de
réception (« in box ») du personnel dans des lieux supervisés et/ou qui ne sont pas accessibles au public.

Sécurité informatique

Conformément a la directive FinAdmin-17, le Chef de la Stratégie Numérique et de la Transformation
Digitale est responsable de la sécurité informatique du réseau informatique ainsi que de contréler I'accés
aux postes de travail.

Télétravail et appareils mobiles

Le télétravail est un mode de travail ordinaire au CFGT. Les regles suivantes s’appliquent a tout travail
effectué hors des locaux du Centre :

e Utilisation obligatoire du VPN approuvé par le Centre pour tout acces aux systemes et données
du CFGT a distance.

® Interdiction de travailler sur des réseaux Wi-Fi publics non sécurisés sans VPN actif.
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e Les appareils personnels utilisés a des fins professionnelles doivent étre enregistrés aupres de la
coordination des données et disposer d’un chiffrement du disque activé.

® Aucune donnée personnelle de client ne doit étre téléchargée localement sur un appareil
personnel.

e Ecrans orientés de facon a prévenir la visualisation par des tiers dans les espaces publics ou
semi-publics.

5.6.2 Médias sociaux et communications numériques
Dans le contexte du CFGT, les regles suivantes s’appliquent a 'ensemble du personnel et des bénévoles :
e Interdiction absolue de divulguer tout renseignement permettant d’identifier un client sur les

médias sociaux, y compris les groupes privés et les plateformes de messagerie instantanée
(WhatsApp, Facebook Messenger, etc.).

® Les échanges professionnels portant sur des dossiers de clients doivent emprunter les canaux
sécurisés approuvés par le Centre (courriel institutionnel chiffré, portail sécurisé approuvé).

e Tout employé utilisant les médias sociaux a titre personnel doit éviter tout contenu pouvant
permettre d’identifier des clients, méme indirectement.

5.6.3 Gestion des fournisseurs tiers et sous-traitants

Tout fournisseur externe, sous-traitant ou partenaire ayant accés a des renseignements personnels
détenus par le CFGT est soumis aux obligations suivantes :

e Signature d’'une entente de confidentialité ou d’'une clause de protection des données avant tout
accés aux RP du CFGT.

e Obligation de notifier le CFGT dans les 72 heures de la détection de tout incident de sécurité
impliquant des RP du Centre.

e Destruction ou retour de tous les RP a la fin du contrat, avec attestation écrite.

e \érification périodique (au minimum lors du renouvellement contractuel) des pratiques de
confidentialité du fournisseur.

5.7 Utilisation non autorisée / violation de confidentialité

Lorsqu'une violation de confidentialité est reconnue, elle doit étre rapportée au superviseur et au
responsable a la protection de la vie privée.
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Si des renseignements personnels détenus par le CFGT sont perdus, volés ou dévoilés a une personne
non autorisée et/ou a une fin non autorisée, le.la Responsable a la protection de la vie privée, de concert
avec la PDG, doit en aviser la/les personne(s) concernée(s).

Si d’autres types d’informations confidentielles sont perdus, volés ou dévoilés a une personne non
autorisée et/ou a une fin non autorisée, le Responsable a la protection de la vie privée doit en aviser la
PDG, qui prendra les mesures nécessaires selon les circonstances et doit en informer le conseil
d’administration des sa prochaine réunion.

Si indiqué, des mesures disciplinaires seront prises.

5.8 Procédure de gestion des incidents de confidentialité

Un incident de confidentialité est tout événement impliquant la perte, le vol, I'accés non autorisé, la
divulgation accidentelle ou la destruction non planifiée de renseignements
personnels. La procédure de réponse est la suivante :

e Ftape 1 - Détection et signalement interne : tout employé ou bénévole constatant un incident le
signale immédiatement a son superviseur et au Responsable a la protection de la vie privée
(RPV). Le formulaire de rapport d’incident (Annexe E) est complété dans les 24 heures.

e Ftape 2 — Qualification : le RPV, avec la PDG, détermine la gravité (mineur / modéré / grave) et si
des RPS ou des données migratoires sont impliqués.

e Ftape 3 — Confinement et récupération : mesures immédiates pour limiter I'étendue de I'incident
(révocation d’acces, isolement du systeme compromis, récupération des documents, etc.).

e Ftape 4 — Notification aux personnes concernées : si I'incident crée un risque réel de préjudice
grave, les personnes touchées sont avisées dés que raisonnablement possible, par écrit.

e FEtape 5 - Signalement réglementaire : pour tout incident impliquant un risque réel de préjudice
grave, le RPV avise le Commissariat a la protection de la vie privée.

e Etape 6 — Documentation : tout incident est consigné au Registre des incidents (Annexe F),
conservé par le RPV et examiné annuellement par la PDG.

5.1 Risques a surveiller

‘ ype de risque Mesures de mitigation prévues
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Acces non autorisé aux Consultation ou divulgation non |Controle d’acces, formation, signature de
dossiers clients autorisée de RP I'assentiment

Perte ou vol de données Bréche de sécurité informatique |Archivage quotidien, pare-feu,
électroniques verrouillage automatique

Non-conformité aux Manquement aux lois sur la vie [Formation, veille réglementaire, avis
obligations légales privée juridique

Données migratoires divulgu [Communication non autorisée |Consentement écrit renforcé; formation
ées du statut d'immigration ou de |SAJ; procédure de vérification d’identité
réfugié a des tiers (autorités,
famille, autres organismes)

Accés non sécurisé en Utilisation d’appareils ou VPN obligatoire ; Authentification
télétravail réseaux non sécurisés hors multi-facteur; appareils chiffrés; interdict
bureau ; compromission de ion Wi-Fi public sans VPN; formation

données en transit
Bréche chez un fournisseur |Incident de confidentialité chez |Entente de confidentialité; clause
tiers un sous-traitant ayant accés a  |notification
des RP du CFGT 72 h; vérification périodique; registre
fournisseurs
Non-signalement — Petite Omission de signalement d’'un |Formation obligatoire; procédure docum
enfance (LSEJF) enfant ayant besoin entée; supervision par la direction
de protection; risque pénal et
civil (art. 125 LSEJF)
Divulgation Identification indirecte d’un Directive médias sociaux
sur médias sociaux client par un employé sur une |(§5.5.bis); formation; clause dans le
plateforme numérique publique |contrat d’emploi
ou semi-privée

Accés non révoqué apres Ex-employé ou ex-contractuel |Révocation dans les 24 h; liste de

départ conservant un accés actif aux  |contréle de départ; audit annuel des
systemes et dossiers du Centre |acces

Absence de Personnel non formé sur les Formation obligatoire annuelle; registre

formation périodique obligations de confidentialité ou |des formations; rappel a 'embauche et
les nouvelles menaces apres incident
numériques

Délai de réponse dépassé Non-respect du délai de Journal des demandes recues

(demandes d’accés) 30 jours; risque de plainte au et résolues; rappels systématiques; regist
CIPVP re et rapport annuel RPV
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6. ROLES ET RESPONSABILITES

Acteurs Responsabilités principales

Conseil d'administration Approuver la politique; recevoir le rapport annuel

du Responsable a la protection de la vie privée.

Présidence direction générale Superviser I'application; désigner le.la Responsable
a la protection de la vie privée; prendre les mesures
correctives en cas de violation.

Responsable a la protection de la vie privée Veiller a la conformité; répondre aux demandes
d’acces et aux plaintes; former
le personnel; maintenir un registre

Chef de la Stratégie Numérique et de la Mettre en ceuvre la directive sur la sécurité
Transformation Digitale informatique; gérer les mots de passe et I'archivage.
Directions Gérer la conservation et la destruction

des dossiers; tenir le registre
de destruction; assurer la sécurité matérielle des
dossiers.

Tout le personnel, bénévoles, contractuels Respecter la politique; signaler toute violation au
superviseur et au Responsable; signer le
consentement a la confidentialité.

L'équipe des Ressources humaines Planifier et coordonner la formation
annuelle obligatoire; tenir le registre
des formations.

7. EVALUATION ANNUELLE DES DIRECTIVES

L'évaluation annuelle de la présente politique comprend les éléments suivants :

® |e Chef de la Stratégie Numérique et de la Transformation Digitale soumet un rapport écrit
annuel a la PDG couvrant : le nombre de demandes d’accés regues et traitées, les incidents de
confidentialité détectés et résolus, les plaintes regues et leur issue, le bilan des formations
dispensées et |'état de conformité aux lois applicables;

audit annuel des droits d’acces aux systémes informatiques par la coordination des données ;
revue du tableau des risques (section 5.7) et mise a jour si nécessaire ;

vérification de I'état de complétion des formulaires en annexe ;

toute recommandation de modification est soumise a la PDG pour approbation.
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8. FREQUENCE DE REVISION ET TABLEAU DE SUIVI

La présente politique doit étre révisée au minimum tous les deux (2) ans, ou de fagon immédiate lorsque
des changements |égislatifs ou organisationnels le requierent.

8.1 Tableau de suivi des révisions

Date d’approbation Section/article modifié |Révisée par Approuvée par
(CODIR/directions des
services)

9. ANNEXES

Liste des annexes applicables :

Annexe A — Enoncé sur la confidentialité

Annexe B — Formulaire de consentement (RH 1.4 — annexe 1)

Annexe C — Formulaire de I'accueil centralisé

Annexe D — Registre de conservation et de destruction des dossiers (FinAdmin-20 — annexe 1)
Annexe E — Formulaire de rapport d’incident (RH 7.4)

Annexe F — Registre des incidents de confidentialité.

Fin du document ./.
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